5stappen voor het

het uitzetten van een
veerkrachtige | I-strategie

Het kan best lastig zijn om een goed IT-veerkracht of
IT-resilience plan op te stellen. De onderstaande 5 stappen
helpen je op weg bij het uitzetten van een solide | T-strategie,
zodat jouw bedrijf goed beschermd en op alles voorbereid is.

Wat zijn de
belangrijkste systemen

Breng systemen en processen in kaart,
die binnen de organisatie absoluut
beschermd moeten worden.

Geef de beveiliging van deze bedrijfskritische
zaken hoge prioriteit en denk na over
mogelijke risico’s en noodscenario’s.

Test Je apparatuur

Zorg dat op alle apparaten bijgewerkte
firewalls en beveiligingsmaatregelen aanwezig
Zijn.

Zoek een partner die kan helpen om
apparatuur betrouwbaar en up-to-date
te houden.

Planning, planning,
en nog eens planning

Zorg ervoor dat je overal op voorbereid bent
en probeer potentiele bedreigingen voor te
zijn. Houd wekelijkse, maandelijkse en
driemaandelikse meetings. Denk ook na
over hoe partners zouden kunnen reageren.

Voer regelmatig table-top oefeningen uit om
realistische scenario's na te bootsen. En
ontwikkel een waarschuwingssysteem om
problemen vroegtijdig op te sporen.

Samenwerken aan
een brede strategie

Werk in samenspraak met de verantwoordelijke
mensen binnen jouw organisatie aan een
allesomvattende | T-strategie.

Implementeer back-up systemen en een
nood- en herstelplan voor essentiele
bedrijfsprocessen.

Behoud van talent
en vaardigheden

Zelfs de beste strategie voor
IT-resilience kan mislukken zonder de juiste
mensen.

Doe er alles aan om belangrike medewerkers
voor de organisatie te behouden.
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